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Die Zahl der Wohnungseinbriiche in Deutschland
ist seit 2015 rucklaufig. Sowohl die praventiven
polizeilichen MalBnahmen aber auch das gestie-
gene Sicherheitsbewusstsein beim Blirger zahlen
sich aus, nachdem die Zahl versuchter oder voll-
endeter Wohnungseinbriiche bis 2015 besorgnis-
erregend zugenommen hatte. Trotzdem ist jeder
Einbruch ein Einbruch zu viel und es gibt nach
wie vor viele Gebdude, die nicht ausreichend

gegen Einbriiche abgesichert sind. Bei vielen Ein-

Fehlende Sicherheitseinrichtungen machen es Einbrechern leicht

1 Haus und Wohnung gegen
Einbruch schiitzen

brechern handelt es sich um Gelegenheitsdiebe,
die es auf einfach mitzunehmende Wertgegen-
stande wie Bargeld oder Schmuck abgesehen
haben. Auch Kleinelektronik wie Smartphone,
Tablet, Laptop oder Spielekonsole stehen hoch
im Kurs, da diese in fast jedem Haushalt zu
finden und leicht zu verkaufen sind. Insgesamt
entstehen durch Wohnungseinbriiche jahrlich

Schaden von rund 300 Millionen Euro.

Aber auch wenn der finanzielle Verlust ver-
schmerzt ist und die gestohlenen Gegenstdande
ersetzt wurden, sind hdufig psychische Schaden
die Folge. Die Tatsache, dass sich ein Unbe-
kannter Zugang zu den eigenen Wohnrdaumen
verschafft und in personlichen Dingen ,herum-
gewdhlt” hat, fihrt in vielen Fallen zum Verlust
des Sicherheitsgefihls im eigenen Zuhause. Viele
Opfer haben noch Jahre nach dem Einbruch

mit dessen Folgen zu kdimpfen und leiden unter
Angstzustanden, Schlaflosigkeit oder Gereiztheit.
Eine Studie des Kriminologischen Forschungs-
instituts Niedersachsen hat herausgefunden,
dass jedes flinfte Opfer aus seiner Wohnung

auszieht bzw. einen Umzug in Betracht zieht.

Wie schnell ein Einbruch vonstattengehen kann,
zeigen die Statistiken: Laut Einbruchsreport der
deutschen Versicherungswirtschaft bendtigen
Einbrecher in der Regel weniger als 15 Sekunden,

um ein Fenster aufzuhebeln. Dafiir genligt oft ein
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Wo dringen Einbrecher in ein Einfamilienhaus ein?

einfacher Schraubendreher. Dies liegt in erster Li- Dartiber hinaus kann man mit der richtigen

nie daran, dass rund 80 Prozent der Fenster und Schutztechnik Einbriichen wirksam vorbeugen.
Tiren mechanisch nicht ausreichend gesichert Laut Kriminalpolizei scheitert ein gutes Drittel
sind. Aber auch die Fahrlassigkeit der Bewohner aller Einbruchsversuche an Sicherungseinrich-
spielt eine Rolle. So sind gekippte Fenster, Woh- tungen an Haus und Wohnung. In dieser Bro-
nungstiren, die einfach nur zugezogen werden, schiire wollen wir einen ersten Uberblick tiber die
oder Miilltonnen, die als Kletterhilfe den Zugang wichtigsten mechanischen und elektronischen
zum Balkon erleichtern, geradezu eine Einladung Praventionsmittel gegen Wohnungseinbriiche
fur Einbrecher. Auch wahrend des Urlaubs bzw. geben. Fir ein individuelles Schutzkonzept und
bei ldangerer Abwesenheit profitieren Einbrecher um die Schwachstellen im eigenen Wohngebau-
héaufig von der Leichtsinnigkeit der Bewohner. So de zielgenau aufzudecken, empfehlen wir die
verraten dauerhaft geschlossene Rollldden, ein Beratung durch einen qualifizierten Elektrofach-
Briefkasten, der vor Post Giberquellt, und nicht betrieb oder eine polizeiliche Beratungsstelle.
zuletzt Urlaubsankiindigungen und Urlaubsfotos Die Kosten fiir den realisierten Einbruchschutz
auf Social Media-Portalen allzu deutlich, dass mussen u. U. nicht alleine getragen werden, denn
niemand zu Hause ist. Effektiver Einbruchschutz viele MalBnahmen werden von der Kreditanstalt
beginnt also bereits mit einem klaren Sicher- fur Wiederaufbau (KfW) finanziell geférdert und
heitsbewusstsein und dem richtigen Verhalten. bezuschusst.

Zu erwahnen ist, dass auch eine wachsame

Nachbarschaft zum Einbruchschutz beitragt.



2 Ubersicht SchutzmaBnahmen
gegen Einbruch

Datensicherheit
Seite 19

Anwesenheitssimulation
Seite 18

Glasbruchmelder
Seite 21

Kamerasystem
Seite 17

Alarmanlage
mit Alarmsirene
Seite 20

«\) ,’
= ™
-—1@}2

Bewegungsmelder
Seite 18

Mechanischer Grundschutz

. Tiirkommunikationssystem
an Fenster und Tiiren Seite 15

Seite 8



3 Mechanischer Grundschutz

Massives Turblatt

Tarspion Turzarge

Tlrbander
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In den meisten Fallen sind nicht ausreichend
geschtzte Turen und Fenster die grof3te Sicher-

heitsllicke im Haus oder in der Wohnung. Haufig
Kastenschloss mit

Spertbiigel (Zusatzsicherung) genligen den Dieben ein einfacher Schraubendre-

her und wenige Sekunden, und schon haben sie
sich erfolgreich Zugang verschafft. Das A und O
fur einen effektiven Einbruchschutz ist daher die

SchlieBblech mechanische Sicherung von Fenstern und Tiren.

Hochwertiges Tiirschloss Denn gelingt es Einbrechern nicht innerhalb
klrzester Zeit, sich Zugang zum Gebaude zu

verschaffen, geben sie in der Regel auf.
Querriegel mit
Sperrbligel (Zusatzsicherung) . .
Losungen fiir Neubauten

Sicherungselemente an einer Haustdr.

Bei Neubauten empfiehlt es sich, von Anfang an
auf einbruchsichere Tliren und Fenster zu setzen.
Wichtig ist, dass diese ausdriicklich als,gepriift
und zertifiziert einbruchhemmend” gekennzeich-

net und fachgerecht eingebaut sind. Die ein-

Widerstandsklassen

Zeit in Minuten

Kommentar

RC1N

3
ohne manuelle
Einbruchpriifung

« begrenzter bis geringer Schutz gegen Einbruchversuche
Anwendung erst bei oberen Stockwerken sinnvoll

RC2N

3

Schutz vor Aufhebeln eines verriegelten Elementes mit einfachem Werkzeug,
wie z. B. Schraubendreher
Ohne Anforderung an die Verglasung - kein Sicherheitsglas

RC2

Schutz vor Aufhebeln mit einfachem Werkzeug, wie z. B. Schraubendreher
Mit Sicherheitsglas, einbruchhemmend, gemal3 DIN EN 356

RC3

Schutz vor Aufhebeln eines verriegelten Elementes mit professionellem Werkzeug,
wie z. B. Brechstange
Mit Sicherheitsglas , einbruchhemmend gemaB DIN EN 356

RC4

10

Schutz vor Einbruch eines verriegelten Elementes mit Sdge- und Schlagwerkzeug,
z.B. Akkuschrauber , Schlagaxt, Meisel
Mit Sicherheitsglas , einbruchhemmend gemaB DIN EN 356

RC5

15

Schutz vor Einbruch eines verriegelten Elementes wie bei RC 4; mit zusatzlichem
Einsatz von Elektrowerkzeugen, z. B. Winkelschleifer mit einem Scheibendurchmesser
von max. 125 mm

Mit Sicherheitsglas , einbruchhemmend nach DIN EN 356

Muss direkten Angriff wahrend der Priifung (15 Min.) tiberdauern

RC6

20

Schutz vor Einbruch eines verriegelten Elementes, wie bei RC 5; mit zusatzlichem

Einsatz von Elektrowerkzeugen, z. B. Winkelschleifer mit einem Scheibendurchmesser
von max. 250 mm

Mit Sicherheitsglas, einbruchhemmend nach DIN EN 356.

Muss direkten Angriff wahrend der Priifung (20 Min.) iiberdauern

Widerstandsklassen Fenster und Turen



Verriegelungspunkte

RCIN RC2 RC3

abschlieBbarer
Fenstergriff
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Vergleich von Widerstandsklassen bei Fenstern: Je hoher die Sicherheitsklasse, umso mehr Verriegelungspunkte gibt es

bruchsichernen Tiiren und Fenster sind insieben  LOsungen fiir Bestandsgebaude

verschiedene Widerstandsklassen — Resistance
Class (RC) - eingeteilt. Wahrend die Klassen bis
RC3 im privaten Wohnumfeld eingesetzt werden,
finden die Klassen RC4 bis RC6 im gewerblichen
Bereich Anwendung. Die Polizei empfiehlt min-
destens die Widerstandsklasse RC2. Tiiren und
Fenster dieser Klasse halten einem Einbrecher,
der sein Gliick mit einfachen Werkzeugen wie
Schraubendreher, Zange und Keilen versucht,

mindestens drei Minuten lang stand.

Wirksamen Schutz bieten dariiber hinaus ein-
bruchhemmende Rollldden, die Uber verstérkte
Flhrungsschienen und Schlussstabe, robuste
Elemente aus Metall und geschiitzte Rollkasten
verfligen und damit ein Hochschieben und He-
rausreiBen so gut wie unméglich machen. Uber
die Sicherheit von Rollldden geben ebenfalls die
Widerstandsklassen Auskunft; bei Wohngebdu-
den sollten mindestens Produkte der Klasse RC2

eingebaut werden.

In Bestandsgebauden lassen sich sowohl an den
Eingangsturen als auch an Fenstern nachtrag-

lich mechanische Sicherungen gegen Einbruch
installieren. Flr optimalen Schutz sorgt dabei eine

Kombination aus mehreren Elementen.

Zur Grundausstattung jeder Eingangstur
gehoren:
- geprufte SicherheitsschlieBbleche
mit Mauerankern
« stabile Einsteckschlésser mit

Mehrpunktverriegelung

Schutzbeschlage mit Ziehschutz, die das
Abdrehen, Ziehen oder Durchschlagen des
Schlief3zylinders erschweren

« Tirzylinder mit Sicherungskarte, die Sicherheit

vor illegalen Schliisselkopien bieten
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Es ist weiter zu empfehlen, zusatzlich auch die
Turscharniere mit Haken oder Scharnierseiten-
sicherungen zu erganzen, da Einbrecher diese
sonst leicht ausbrechen oder ausreiflen kdnnen.
Fir noch mehr Widerstand sorgt ein Querrie-
gelschloss mit Sperrbligel. Dieses Zusatzschloss
stabilisiert das Turblatt Gber die gesamte Breite,
gleichzeitig wird die Tur an beiden Seiten verrie-
gelt. Bei zweiflligeligen Tiren, wie sie oft in Alt-
bauten zu finden sind, haben sich Stangenschlds-
ser bewahrt, die die Tiir vertikal von oben nach
unten verriegeln. Die gleichen Sicherheitsme-
chanismen sollten tbrigens auch bei von auflen

zuganglichen Kellertiiren zum Einsatz kommen.

Installation eines Querriegels an der Eingangstur

Den Einstieg tibers
Fenster verhindern

Das einfache Aufhebeln von Fenstern und
Fensterttren kann durch den Einbau effektiver

Fenstersicherungen verhindert werden.

Dazu gehoren:

« abschlieBbare Fenstergriffe mit Aushebel-
und Anbohrschutz

« Pilzkopfzapfen, die sich beim SchlieBen
des Fensters durch ihre besondere Form mit
den im Rahmen verschraubten Stahlschlief3-
blechen fest verbinden

« Zusatzschlosser an Band- und Griffseite




Daruber hinaus kann es sinnvoll sein, auch die
Glasflaichen mit einer durchwurfhemmenden

Sicherheitsfolie zu schitzen.

Kellerfenster und Lichtschachte werden haufig
vergessen und schnell zur Schwachstelle in
Sachen Einbruchschutz. Hier bringen Gitter oder
Stahllochblenden Sicherheit; sie werden von

auBen vor den Fenstern und Lichtschdchten

Rollzapfen

X

Der Rollzapfen wirkt nicht ausreichend
einbruchhemmend. Er l8sst sich mit einem
Werkzeug Uber das SchlieBblech heben
und relativ einfach 6ffnen.

Einbruchschutz fiir Fenster

Abschliebare Turgriffe mit zusatzlicher Verriegelung kdnnen nachtraglich installiert werden.

befestigt. Gitter und Blenden sollten mit Vorhan-
geschldssern oder verschraubten Bolzen vorm
Abheben gesichert werden. Ist es nicht mdglich,
eine Vorrichtung von aulBen zu installieren,
empfiehlt sich der Einsatz von Teleskopstangen;
sie werden Uber zwei Verriegelungspunkte in
der Mauerlaibung befestigt und verhindern ein

Einsteigen durch das Fenster.

Pilzkopfverriegelung

4

Der Pilzkopf erschwert das Eindringen und

wird daher zum Einbruchschutz empfohlen.

Er wird beim Schlieen in einen Hohlraum gefiihrt,
ein Aushebeln ist deutlich schwieriger mdglich

als beim Rollzapfen.

1



4 Sicherheit durch elektronischen

12

Einbruchschutz

Neben mechanischen Sicherungen sind elektro-
nische Losungen die zweite wichtige Sdule eines
effektiven Einbruchschutzes. Sie kdnnen Sicher-

heitsliicken schliefen und haben hauptsachlich

alarmierende oder abschreckende Wirkung, in

dem sie zum Beispiel einen lauten Signalton

auslosen oder direkt einen Wachdienst mit

einem stillen Alarm tber den Einbruchsversuch
informieren. Die Bandbreite an elektronischen
Sicherheitseinrichtungen reicht von relativ
einfachen MalBnahmen wie einer automatisierten
Beleuchtung tiber Tirkommunikationsanlagen bis

hin zu vernetzten Alarmanlagen.

Mechanik und Elektronik ergédnzen einander
sinnvoll, man spricht auch von mechatronischem
Einbruchschutz, also der Verbindung von mecha-
nischem Schutz und elektronischer Alarmierung.
Versucht der Tater ein mechatronisch gesichertes
Fenster aufzuhebeln, stemmen sich ihm tber
eine Tonne Widerstand entgegen, gleichzeitig
wird der Hebelversuch erfasst und ein Alarm

ausgelost.

Ohne Schliissel die Haustiir 6ffnen

Zu den mechatronischen Losungen zdhlen

sogenannte elektronische Tirschldsser, die

Offnen der Tiir mit einem Transponder

schlussellos per Code, Fingerscan, Transponder
oder Smartphone gedffnet werden. Dabei ist der
Schlie3zylinder selbst nach wie vor ein mecha-
nisches Bauelement, nur die Zutrittskontrolle

wird elektronisch gesteuert. Die Sicherheits-



vorteile sind vielfaltig: Wird kein Schliissel mehr
bendtigt, kann dieser auch nicht verloren gehen
oder kopiert werden. Auch das Verstecken eines
Ersatzschlissels unter der FuBmatte oder dem
Blumenkdibel ist nicht mehr notig. Zudem ist bei
den elektronischen Losungen kein klassisches
Schlisselloch mehr vorhanden, das sich mit

einem Werkzeug 6ffnen lasst.

Aber auch die Komfortaspekte der elektro-
nischen Turschldsser sind nicht zu unterschét-
zen: Kommt man mit vollen Einkaufstiiten nach
Hause, entfallt das umstandliche Suchen nach
dem Schlissel. Auch das Vergessen des Haus-
tlirschlissels und damit teure Rechnungen vom

Schlisseldienst gehoren der Vergangenheit an.

Zahlencode, Transponder
oder Smartphone

Die Offnungsméglichkeiten von elektronischen
Turschlossern sind vielfaltig. Eine Variante ist die
Eingabe einer vorher festgelegten Zahlenfolge
Uiber ein Tastenfeld am Hauseingang. Dabei
kénnen auch verschiedene Codes und Zugangs-
berechtigungen angelegt werden; beispielsweise
kommt ein beauftragter Handwerker mit einem
eigens hinterlegten Code nur fir die Arbeitszeit
ins Haus. Danach wird die Zahlenfolge wieder ge-
16scht. Wer den Code in regelmaBigen Abstanden

andert, erhoht zusatzlich die Sicherheit.

Eine andere Méglichkeit ist das Offnen der Tiir
Uiber einen Transponder, einen elektronischen

Schliissel. Dabei handelt es sich um ein kleines

Per Zahlencode die Haustir 6ffnen

Funkgerét, dhnlich einem Funk-Autoschlissel,
das durch Betatigen des integrierten Knopfes die
Tur 6ffnet. Oder das Tiirschloss wird so program-
miert, dass sich die Tlr automatisch 6ffnet, so-
bald der Bewohner mit dem Transponder in die
Néhe der Haustir kommt. Sollte ein Transponder
verloren gehen, lasst er sich tGber die zugehorige
Software sofort sperren. Ein Auswechseln des
Schlosses ist nicht notwendig. Statt Transponder
kann alternativ mit der entsprechenden App
auch das Smartphone zum Offnen der Haustiir

eingesetzt werden.

Haustiir per Fingerabdruck 6ffnen

Immer mehr Hersteller bieten dariiber hinaus
Schl6sser an, die sich durch Scannen des Finger-

abdrucks 6ffnen lassen. Der Fingerabdruck jedes

13
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Turschloss in Kombination mit einem Fingerabdrucksensor

Bewohners wird dafiir einmalig bei Installation
mit Administratoren-Rechten eingespeichert.
Die hochwertigen Fingerabdruck-Lesegeréte
sind so ausgelegt, dass sie tatsachlich nur bei
slebenden” Fingern funktionieren und nicht mit
einem Silikon-Abdruck der Fingerlinien Gberlistet
werden kdnnen. Bei einigen Systemen Idsst sich
fur den Ernstfall sogar ein sogenannter,Notfall-
Finger” hinterlegen. Sollte der Bewohner von
jemandem dazu gezwungen werden, die Tir

per Fingerabdruck zu 6ffnen, nimmt er dafir
den Notfall-Finger, der normalerweise nicht zur
Turdéffnung genutzt wird. So erkennt das System
die Zwangslage und I6st sofort einen Alarm oder

Notruf aus.

Eine Angst vor Stromausfall oder vor Hackern ist
unbegriindet, bei Gerdaten von namhaften Herstel-
lern sorgt eine verschliisselte Datenlibertragung
furr Sicherheit vor Manipulation von auBen. Und
ein integrierter Akku liefert im Notfall die benoti-
gte Energie, um die Tiir auch bei einem Stromaus-

fall 6ffnen zu kénnen.

Nur einlassen, wer willkommen ist

Eine durchdachte Tirkommunikation erhoht
ebenfalls den Schutz vor Einbrechern. Denn
nicht jeder Tater wird erst aktiv, wenn niemand
zuhause ist: Mancher Dieb oder Trickbetriiger
klingelt ganz dreist an der Wohnungstdir, um
die Méglichkeiten und Erfolgschancen eines

Einbruchs auszuspionieren. Ist er unter falschen



Vorwdnden erst einmal in der Wohnung, hat er Wer zusatzlich die Wohnungstiir mit einer

sich schnell und unauffillig einen Uberblick tiber Turkette sichert, braucht diese nur einen Spalt
die Wohnsituation, mogliche Sicherheitsvorkeh- breit zu 6ffnen, um mit der Person vor der Tir in
rungen und lukratives Diebesgut gemacht. Auch Kontakt zu treten. Das verhindert ein unvermit-
hier helfen die richtigen SchutzmaBnahmen, teltes Aufschieben der Tiir und unerwiinschtes
Fremde am Zutritt zur Wohnung zu hindern und Eindringen von auB3en.

die personliche Sicherheit zu erhdhen.

Sehen, ohne gesehen zu werden
Erst einmal sehen, wer vor der Tur steht — mit
Tirspionen wird das ganz einfach hinter der
verschlossenen Wohnungsttir mdglich. Emp-
fehlenswert sind Turspione mit Weitwinkel; sie
haben einen extra grof3en Erfassungswinkel,

wodurch auch besonders kleine oder groRe

S s

Tirkommunikation

Mit den Besuchern sprechen,
ohne die Tiir zu 6ffnen

Noch mehr Komfort und Sicherheit bieten

moderne Tirkommunikationssysteme. Uber
die Trsprechanlage wissen Nutzer immer ganz
genau, wer vor der Tir steht und mussen erst
dann entscheiden, ob Sie die Person einlassen

oder lieber abweisen. Man unterscheidet dabei

Menschen gut zu erkennen sind. Alternativ sind zwischen audiobasierten Gegensprechanlagen
digitale Tiirspione auf dem Markt, die das Bild und Systemen mit integrierter Kamera. Beide Va-
auf ein Display Ubertragen. Dies ist besonders rianten bestehen aus mindestens zwei Kompo-
fur Brillentrager, Rollstuhlfahrer oder auch nenten. Die AuBentirstation ist je nach Wohn-
Kinder ideal. situation entweder direkt unter Putz neben der

Haustir, am Eingangstor oder als freistehende
Turkommunikationssaule im AuBenbereich

eingebaut.

15



Weiter gibt es Modelle, die in den Briefkasten
integriert werden kdnnen. Die Wohnungsstation
- das Pendant im Innenbereich - ist mit Laut-
sprecher, Mikrofon und automatischem Turoffner
ausgestattet und wird an zentraler Stelle im Haus
positioniert. Bei einigen Modellen lasst sich auch
die vorhandene Telefonanlage mit der Ttirkom-
munikation vernetzen. Der Turdffner wird dann

Uber das Telefon bedient.

Bei Tirkommunikationssystemen mit Kamera
verfugt die Wohnungsstation zudem Uber einen
Bildschirm, auf den die Aufnahmen Ubertra-
gen werden. Besonders praktisch sind Geréte
mit Nachtsichtfunktion, digitalem Zoom und
automatischer Bild- und Tonaufzeichnung.
Klingelt der Besucher an der Tir, wenn niemand
zu Hause ist, wird er automatisch mit Bild und
Ton aufgenommen und das Kamerabild mit
Uhrzeit abgespeichert. So kdnnen die Bewohner
zu einem spateren Zeitpunkt Uberprifen, wer

Einlass begehrt hat.

s

Von jedem Zimmer aus
die Haustur im Blick

Monitore mit integriertem Turoffner kénnen

in jedem Zimmer angebracht werden. Das hat
den Vorteil, dass man nicht immer den Weg zur
Wohnungs- oder Haustiir zurlicklegen muss, um
Gaste einzulassen oder gegebenenfalls auch ab-
zuweisen. Moderne Tirkommunikationsanlagen
bieten darliber hinaus die Mdglichkeit, das Bild
des Besuchers auch auf dem Fernseher oder auf
Computer, Smartphone oder Tablet anzuzeigen.
In diesem Fall ist es noch einfacher, insbesondere
fiir Menschen mit korperlichen Beeintrachtigun-
gen, die Haustilr bequem vom Sofa aus zu 6ffnen.
Sind die Bewohner unterwegs, informiert sie die
App, wenn es an der Haustir klingelt und sie kon-
nen direkt libers Smartphone mit dem Besucher
sprechen - und dieser bemerkt gar nicht, dass

eigentlich niemand zu Hause ist.

Immer die Haustir im Blick mit modernem Tiirkommunikationssystem



Positionierung einer Kamera im Bereich der Haustur

Sicherheit mit Kameras

Nicht nur an der Haustiir kann eine Video-
Uberwachung sinnvoll sein. Gerade bei grof3en
Grundstiicken, die von auBen schlecht einseh-
bar sind, kann die Installation von weiteren
Kameras flir zusatzlichen Schutz sorgen. Haufig
entfalten sie bereits eine vorbeugende Wir-
kung, da sich viele Einbrecher von einer sicht-
baren Videoliberwachung abschrecken lassen.
Zudem zeichnen moderne Kameras nicht nur
das Geschehen auf, sondern sind hadufig auch
mit Bewegungssensoren und Gerduscherken-

nung ausgestattet.

Erfassen die Kameras eine Bewegung oder ein
Gerausch, werden die Bewohner sofort dartiber
informiert, zum Beispiel durch eine Nachricht auf
das Smartphone. Bei vielen Gerdten haben die
Bewohner auBBerdem Uber eine App auch von
unterwegs jederzeit Zugriff auf die Bilder der
Kamera und kénnen so kontrollieren, ob auf dem
Grundsttick alles in Ordnung ist. Kommt es den-
noch zu einem Einbruch, helfen die Kamerabilder
hinterher, den Tathergang nachzuvollziehen und
u. U. den Tater zu finden. Aber Vorsicht bei der
Installation: Aus Datenschutzgriinden darf eine
Kameratliberwachung des Auf3enbereichs nur
das eigene Grundstiick und nicht etwa Teile des
Nachbargrundstiicks oder offentliche Stra3en

und Gehwege erfassen!

Fiir eine zuverlassige Uberwachung des Auen-
bereichs sollten Kameras mit wettergeschiitztem
Gehduse mit Schutzart IP65 oder IP66 und einer
Nachtsichtfunktion zum Einsatz kommen. HD-
Kameras liefern eine besonders klare Bildqualitat.

Wichtig ist auBBerdem, dass AuBenkameras nicht

manipuliert oder einfach von der Stromversorgung

getrennt werden konnen. Die Installation sollte

daher unbedingt ein qualifizierter Fachbetrieb vor-

Installation einer Kamera

nehmen. Da AuBBenkameras im schlimmsten Fall
selbst als Beute mitgenommen oder auch zerstort
werden, sollten Gerdte zum Einsatz kommen, die
die Bilder nicht nur auf einer Speicherkarte oder
einem USB-Speicher aufzeichnen, sondern sie

zusatzlich in einer Cloud sichern.
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Abschreckung durch Licht

Viele Einbriiche registriert die Polizei in den Mo- Anschluss der Bewegungsmelder sollte unbe-

erschweren. Die Montage und den elektrischen
naten zwischen Oktober bis Februar, wenn die dingt ein Elektrofachmann vornehmen.
friih einsetzende Dunkelheit Schutz bietet. Licht
kommt beim Einbruchschutz also eine besonde-

re Bedeutung zu.

Eine einfache, aber wirkungsvolle Sicherheitsmal3-
nahme ist die Installation eines oder mehrerer

Bewegungsmelder im Garten, im Eingangsbereich

Lichtim Haus entfaltet eine abschreckende Wirkung

Anwesenheit simulieren
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Ein Bewegungsmelder schaltet automatisch das Licht an

und auf Zufahrtswegen. Sie schalten automatisch
das Licht ein, sobald sie eine Bewegung erfas-
sen und kdnnen damit potentielle Einbrecher
abschrecken. Auch Neben- oder Hintereingange
und andere dunkle Ecken auf dem Grundstlick
sollten mit einer automatisierten Beleuchtung
abgesichert werden. Bei der Installation im Au-
Benbereich ist unbedingt darauf zu achten, dass
ein Bewegungsmelder nicht manipuliert werden
kann und so angeordnet ist, dass Fehlschaltungen
durch Passanten, Tiere oder gar vorbeifahrende
Fahrzeuge nicht vorkommen kdnnen. Eine Instal-
lation in einer Hohe von mindestens drei Meter

ist zu empfehlen, um Sabotage zumindest zu

Auch in den Wohnraumen entfaltet der Einsatz
von Licht eine abschreckende Wirkung. Bereits
mit einfachen Zeitschaltuhren, die man zwischen
Steckdose und Leuchte setzt, ist es moglich,

eine Anwesenheit vorzutduschen. Wichtig ist
dabei, dass kein bestimmtes Muster erkennbar
ist. [dealerweise kommen in mehreren Zimmern
Zeitschaltuhren zum Einsatz, die die Beleuchtung
jeden Tag zu unterschiedlichen Zeiten an- und
ausschalten. Von auf3en betrachtet kommt durch
die unregelmaBige Beleuchtung,Bewegung”

ins Haus. Alternativ gibt es auch Lampen und
Lichtsysteme, die sich bequem per App steuern
lassen. Die Einschaltzeiten lassen sich nicht nur
per Smartphone vorprogrammieren, sondern
koénnen auch von unterwegs, beispielsweise

wahrend des Urlaubs, jederzeit gedndert werden.

Die Anwesenheitssimulation kann durch eine
sogenannte TV-Simulation erganzt werden. Diese
speziellen Leuchten erzeugen ein flackerndes
Licht, das an einen angeschalteten Fernseher
erinnert. Auch diese Gerdte kdnnen zeitabhadngig

geschaltet werden.



Smart vernetzt fliir mehr Sicherheit

Wer noch einen Schritt weiter gehen will, nutzt
ein Smart Home-System, um die verschiedenen
elektrischen Anwendungen und Sicherheitskom-
ponenten im Haus miteinander zu vernetzen.
Sind die Bewohner nicht zu Hause, lassen sich
neben der Beleuchtung beispielsweise auch die
Rollldden zu einer vorher eingestellten Zeit oder
in Abhdngigkeit der Ddmmerung automatisch
offnen bzw. schlieBen. Es kdnnen auch verschie-
dene Wenn-Dann-Szenarien hinterlegt werden:
Erfasst die Aulenkamera beispielsweise ein
Gerdusch, schaltet sich automatisch auch das
Licht in den Wohnraumen an. Wird ein Fenster
aufgehebelt erkennt der Fenster-Kontakt sofort
die Gefahr und informiert die Bewohner per
Push-Nachricht. Diese kénnen Uber die entspre-
chende App von unterwegs sofort ihr Zuhause
kontrollieren und im Notfall Nachbarn oder die
Polizei alarmieren. Der Fernzugriff sorgt generell
fur ein beruhigendes Gefiihl. So lasst sich jeder-
zeit Uber das Smartphone lberprifen, ob etwa
ein Fenster offen steht. Aus der Ferne lassen sich
dann auch etwaige Sicherheitsliicken schlie3en,

etwa durch das Herunterfahren der Rollladen.

Ein Schalter fuir den Notfall

Aber auch bei Anwesenheit sorgen Smart Home-
Anwendungen fiir mehr Sicherheit, etwa durch
die Installation eines Panikschalters. Dieser wird
zentral im Haus positioniert, etwa neben dem
Bett oder an gut zuganglicher Stelle im Wohn-
zimmer. Horen die Bewohner ein verddchtiges
Gerdusch, kdnnen sie mit dem Betatigen des
Panikschalters die gesamte Beleuchtung im und
um da Haus herum einschalten, die Alarmanlage

aktivieren oder einen Notruf absetzen.

Notfallschalter sorgen fiir ein besseres Sicherheitsgefiihl

Hinweis:

Datensicherheit im Smart Home
Wer sein Zuhause zu einem Smart Home
macht, sollte auch entsprechend geschitzt
sein. Entscheidend ist insbesondere die
Vergabe von starken Passwortern fir WLAN,
PC und Smart Home-System. Voreingestellte
Passworter sollten immer abgedndert werden,
idealerweise in eine Kombination aus Buchsta-
ben, Zahlen und Sonderzeichen.

Schutz bieten zudem eine Firewall und ein
Virenschutzprogramm sowie alle verfligbaren
Sicherheitseinstellungen des Systems, zum Bei-
spiel Datenverschliisselung, Authentifizierung
oder Adressfilter. RegelmaBige Updates sorgen
fur Aktualitédt und schlieBen Sicherheitslicken.
Wer auf Nummer sicher gehen will, 1asst sich
vom Fachmann ein Virtual Private Network
(VPN) einrichten. Dieses sorgt fiir eine sichere
Verschlisselung der Kommunikation zwischen
Nutzer und Server.

Weitere Informationen zum Thema Daten-
sicherheit gibt es beim Bundesamt fiir
Sicherheit in der Informationstechnik (BSI):
www.bsi.bund.de
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?‘Home Control

i T

Temperature Locks. ﬁ
6 Water Sounc "))

EcoMode Reports B!

Auch im Urlaub sollte man das Zuhause immer im Blick haben
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Funk oder Kabel

Fir die intelligente Vernetzung stehen zwei ver-
schiedene Varianten zur Auswahl. Eine funkba-
sierte Losung hat den Vorteil, dass sie einfach zu
installieren und daher auch fiir die Nachriistung
in bestehenden Wohnungen und Hausern opti-
mal geeignet ist. Dabei fungiert ein Funkserver
als Zentrale, der die Steuerbefehle drahtlos an
die verschiedenen Komponenten wie Beleuch-

tung, Rollldden oder Alarmanlage Gbermittelt.

Bei einem Neubau oder einer umfassenden
Sanierung sollten kabelgebundene Systeme zum
Einsatz kommen. Hier verbindet ein sogenann-
ter BUS, eine Datenleitung, alle integrierten
Funktionen. Der Vorteil gegeniiber Funksyste-
men: Durch die Verkabelung ist eine sehr sichere
Ubertragung der Schaltbefehle gewihrleistet,
die Datenuibertragung erfolgt schnell und ist in

der Regel weniger storanfallig.

Beide Systeme lassen sich in der Regel Gber

entsprechende Schnittstellen mit dem Internet

verbinden und dann auch via Smartphone oder

Tablet von unterwegs aus bedienen.

Die Alarmanlage
Laut Statistik ist eine Alarmanlage die beste Ab-
schreckung flr gut drei Viertel aller potenziellen
Tater. In Kombination mit einer guten mecha-
nischen Grundsicherung warnen Alarmanlagen,
auch Einbruchmeldeanlagen genannt, auf zwei
Wegen: Zum einen schlagen sie akustisch Alarm,
wenn sich Fremde Zugang zum Haus oder zur
Wohnung verschaffen wollen — und machen so
die Nachbarschaft aufmerksam und schrecken
den Tater ab. Zum anderen kdnnen sie auch einen
sogenannten,stillen” Alarm absetzen, hierbei
erfolgt direkt ein Notruf bei einer hinterlegten
Telefonnummer, zum Beispiel bei einer Sicher-
heitsfirma oder einem Wachdienst. Beide Alarmie-

rungsarten lassen sich auch kombinieren.

Besonders sicher und praktisch ist die Vernet-
zung der Anlage mit einem elektronischen

Tiarschloss. Mit dem Zu- oder AufschlieBen der



Tur wird das Alarmsystem automatisch an- oder
abgeschaltet. Fir ein Plus an Sicherheit kann
ein System um weitere Komponenten erwei-
tert werden. Glasbruchmelder beispielsweise
I6sen Alarm aus, wenn sie das Gerdusch von
brechendem Glas registrieren. Daher werden sie
am besten gegentiber von leicht erreichbaren
Fenstern wie Erdgeschoss-, Keller- oder Balkon-

fenster angebracht. Empfehlenswert ist auf3er-

lation geschiitzt. Uber die Alarmzentrale kénnen
die Bewohner dann die gesamte Anlage steuern
und direkt einsehen, wo der Alarm ausgeldst
wurde. Sollte einmal der Strom ausfallen, wird
die Anlage Uiber Batterien bzw. Akkus weiter mit
Strom versorgt und bleibt dadurch aktiv. Gleich-
zeitig registriert das System den Stromausfall

und informiert die Nutzer dartber.

Eine zentrale Alarmanlage kann wesentlich zum Einbruchschutz beitragen.

Alarmanlage ins Smart Home
integrieren

dem die Installation von Fenster- und Turkon-

takten, die sofort ein Signal an die Alarmzentrale

senden, wenn eine Tir oder ein Fenster unbefugt
geoffnet wird. Zur Uberwachung der Innenréu-
me kénnen Infrarot-Bewegungsmelder zum

Einsatz kommen.

Alarmanlagen arbeiten entweder leitungsge-
bunden oder mit Funktechnik. Letzteres eignet
sich besonders flir die Nachriistung im Gebau-
debestand, da keine Leitungen verlegt und keine
Wande aufgestemmt werden missen. Sollte eine
Funkfrequenz einmal gestort sein, schaltet sich
das System automatisch auf ein anderes Funk-

band. Dadurch ist die Alarmanlage vor Manipu-

Die Einbindung der Alarmanlage in ein Smart-
Home-System ist in vielen Fallen sinnvoll. Die
beiden Systeme kdnnen sich optimal erganzen,
wenn Kameras, Beleuchtung, Anwesenheits-
simulation und Alarmierung aufeinander abge-

stimmt werden.

Die Anwendungen zur Alarmierung im Fall eines
Einbruchs diirfen in jedem Fall nicht von den
Ubrigen Smart Home-Anwendungen gestort
werden (Ruckwirkungsfreiheit). Es muss au3er-
dem gewadhrleistet sein, dass der Bewohner nicht

selbst Einbruchalarm ausldst (Zwangsldufigkeit).



Weitergehende Informationen kdnnen interessier-
te Bauherren dem Leitfaden zu sicherheitstech-
nischen Anwendungen im SMART HOME entneh-
men. Diesen stellt die Stiftung Deutsches Forum

fur Kriminalpravention unter www.kriminalprae-

vention.de kostenlos zur Verfligung.

Doch nicht nur Einbrecher stellen eine Gefahr
fuir die Bewohner und das Haus dar. Fiir umfas-
senden Schutz in den eigenen vier Wanden kon-
nen weitere Sensoren wie Rauch- und Wasser-
melder oder auch CO2-Sensoren, die die Qualitat

der Raumluft kontinuierlich iberwachen, in das

System eingebunden werden.

Alarmsirene im AulBenbereich

FaChgereChter Einbau sind. Das gilt auch fiir die Zentrale des Systems,
durch den Profi die am besten versteckt” eingebaut wird, damit
Die einzelnen Komponenten wie Alarmsirene, Be- sie fur Einbrecher nur schwer zu finden ist. Die
wegungsmelder, Kameras oder Sensoren sollten Planung und den Einbau sollte ein qualifizierter

so installiert werden, dass sie manipulationssicher Elektrofachbetrieb durchfiihren.

1 Zentrale Alarmanlage 8 Zutrittskontrolle

2 Fernalarmierung 9 Turkontakte
Internet 3 Bewegungsmelder 10 Gefahrenmelder (z. B.

4 Heizung/Liftung Rauch, Wasser, CO)

5 Innenbeleuchtung 11 Garagentor

6 Jalousien/Rollladen 12 AuBBenkameras

7 Fensterkontakte

Eine smarte Alarmanlage bietet Komfort und Sicherheit
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5 Forderung und Zuschusse sichern

Wer sich fur die Installation von Sicherheitssyste- als auch Mieter bei ihrer Hausbank stellen. Zu

men entscheidet, kann sich finanzielle Unterstt- beachten ist vor der Umsetzung der Ma3nahme:
zung sichern. Die Kreditanstalt fiir Wiederaufbau Die Antragstellung muss vor Beginn des Vorhabens
(KfW) fordert MaBnahmen zum Einbruchschutz. gestellt und von der KfW genehmigt worden sein.
Zu den forderfahigen MaBnahmen gehoren Weitere Informationen zur Férderung unter
unter anderem einbruchhemmende Haus- und www.kfw.de/einbruchschutz

Wohnungsturen, Nachrustsysteme fiir Tiren und
Fenster wie Zusatzschldsser oder abschlieBBbare

Fenstergriffe, Bewegungsmelder, Tirkommunika-
tionssysteme und Alarmanlagen. Den Antrag auf

Férderung kdnnen sowohl Bauherren, Eigentiimer

6 Wichtige Ansprechpartner
zum Thema Einbruchschutz

Bei den folgendenAnsprechpartnern erfahren Sie mehr zum Thema Einbruckschutz:

Stiftung Deutsches Forum flr Kriminalpravention unter www.kriminalpraevention.de/einbruchschutz.html
Polizeiliche Kriminalpravention der Lander und des Bundes unter www.k-einbruch.de

Polizeiliche Kriminalpravention der Lander und des Bundes (ProPK) unter www.polizei-beratung.de

Netzwerk Zuhause sicher e. V. unter www.zuhause-sicher.de

Auf der Fachbetriebssuche des Elektrohandwerks finden Sie einen qualifizierten
Elektrofachbetrieb in der Nahe

Fachbetriebssuche www.elektro-plus.com/fachbetriebssuche
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Die Initiative flir lhre gute
Elektroinstallation

Die Initiative ELEKTRO+ ist ein Zusammen- Die umfassende Fachkompetenz hat ELEKTRO+
schluss flihrender Markenhersteller und Ver- zu einer einzigartigen Informationsplattform fiir
bande der Elektrobranche. Ziel ist es gemein- eine zeitgemafe und zugleich zukunftssichere
same Aufklarungsarbeit iber eine moderne, Ausstattung gemacht. Dazu trégt die enge
energieeffiziente und sichere Elektroinstallation Vernetzung mit dem Fachhandwerk, der Ener-
zu leisten. Mit ihrem Know-how platziert die giewirtschaft und der Wohnungswirtschaft bei.
Initiative das Thema zentral bei Bauherren und Auch Institutionen der Verbraucher- und Bauher-
Modernisierern, im Fachhandwerk sowie bei renberatung werden mit fachlicher Expertise
Architekten und Planern. tatkraftig unterstiitzt.
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